
第 37 卷　 第 9 期

·102　　 ·
电子测量与仪器学报

JOURNAL
 

OF
 

ELECTRONIC
 

MEASUREMENT
 

AND
 

INSTRUMENTATION
Vol. 37　 No. 9

2023 年 9 月

收稿日期:
 

2023-05-29　 　 Received
 

Date: 2023-05-29
∗基金项目:国家自然科学基金重大科研仪器项目(62027815)资助

DOI:
 

10. 13382 / j. jemi. B2306566

一种高吞吐率自治布尔网络真随机数发生器∗
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摘　 要:真随机数发生器在硬件与信息安全领域具有广泛的应用前景。 为提高真随机数发生器的吞吐率与降低硬件开销,以相

互耦合的基本逻辑单元构成自治布尔网络做熵源,利用一阶高频振荡环增强网络刷新频率和多级非线性放大,从而获得高熵值

混沌信号,结合 DFF 和 XOR 组成的后处理电路,设计构成真随机数发生器并在 FPGA 平台上实现。 通过数据的采样和实时提

取,然后对数据执行 NIST
 

SP800-22 和 SP800-90B 随机性测试,并对其偏移度、自相关性及最大李雅普诺夫指数等性能进行评

估。 结果表明,真随机数发生器能够以 600
 

Mbit / s 的吞吐率产生熵值 0. 994
 

847
 

bit / sample 的随机数序列,而且具有低的偏移度

和自相关性及较低的硬件开销。
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Abstract:
 

True
 

random
 

number
 

generators
 

have
 

broad
 

application
 

prospects
 

in
 

the
 

fields
 

of
 

hardware
 

and
 

information
 

security.
 

In
 

order
 

to
 

improve
 

the
 

throughput
 

and
 

reduce
 

the
 

hardware
 

overhead
 

of
 

true
 

random
 

number
 

generator,
 

an
 

autonomous
 

Boolean
 

network
 

is
 

constructed
 

with
 

coupled
 

basic
 

logic
 

units
 

as
 

the
 

entropy
 

source.
 

A
 

first-order
 

high-frequency
 

oscillation
 

loop
 

is
 

used
 

to
 

enhance
 

the
 

network
 

refresh
 

frequency
 

and
 

multi-level
 

nonlinear
 

amplification,
 

thereby
 

obtaining
 

a
 

high
 

entropy
 

chaotic
 

signal.
 

Combining
 

a
 

post-
processing

 

circuit
 

composed
 

of
 

DFF
 

and
 

XOR,
 

a
 

true
 

random
 

number
 

generator
 

is
 

designed
 

and
 

implemented
 

on
 

an
 

FPGA
 

platform.
 

The
 

sampled
 

output
 

data
 

is
 

extracted
 

using
 

the
 

ChipScope
 

online
 

tool,
 

then
 

NIST
 

SP800-22
 

and
 

SP800-90B
 

randomness
 

tests
 

are
 

performed
 

on
 

the
 

data,
 

and
 

their
 

performance
 

such
 

as
 

offset,
 

autocorrelation,
 

and
 

maximum
 

Lyapunov
 

exponent
 

are
 

evaluated.
 

The
 

results
 

show
 

that
 

the
 

proposed
 

true
 

random
 

number
 

generator
 

can
 

generate
 

a
 

random
 

number
 

sequence
 

with
 

an
 

entropy
 

value
 

of
 

0. 994
 

847
 

bit / sample
 

at
 

a
 

throughput
 

rate
 

of
 

600
 

Mbit / s,
 

and
 

is
 

of
 

low
 

offset
 

and
 

no
 

autocorrelation,
 

and
 

low
 

hardware
 

overhead.
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0　 引　 言

　 　 随机数在区块链、密码学、科学仿真和信息安全等领

域具有广泛应用,使用随机数作为密钥,可以有效保护系

统的信息安全[1] 。 随机数分为伪随机数和真随机数[2] 。
伪随机数能够通过特定的数学算法和初值来迭代产生,
如线性同余法,但伪随机数序列具有明显周期性,很难保

证加密数据的安全性,尤其是在数据安全保密性要求很

高的应用领域中[3-4] 。 而真随机数一般基于物理随机熵

源获取,其优点在于不仅具有良好的随机性,而且还具有

不可预测性和不可重复性,从而为信息安全领域提供更

可靠的解决方案。 真随机数发生器成为重要的研究热点

之一。
产生真随机数的物理熵源主要有电阻热噪声、电信

号相位抖动、电路亚稳态、混沌和量子噪声等[5] 。 真随机
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数发生器主要应用指标包括高吞吐率和序列随机性,低
硬件开销和功耗开销,易于集成和移植等[6] 。 目前,真随

机数发生器的研究与设计主要集中于如何构建一个高效

的熵源电路,广泛采用的包括基于模拟电路的噪声放大

法[7] 和基于数字电路的抖动及亚稳态提取法[8] 。 直接放

大噪声法通过放大电路中电阻的热噪声,并与阈值进行

比较,从而产生随机序列,但是由于电阻噪声幅度非常

小,必须使用高功率放大器对电阻噪声进行放大,需要滤

波电路来降低其对熵源质量的影响,并且造成硬件开销

增加和集成困难。 数字环形振荡器电路中相位噪声在时

域上表现为边沿抖动,可以通过提取振荡器中边沿抖动

而获取随机数。 但是基于抖动的随机数发生器需要长时

间的抖动效应的累积,以形成更多能够提取的相位噪声,
这限制了随机数的产生速率[8] 。 基于电路噪声产生的亚

稳态构成的熵源,其量化产生的随机序列中,位值分布不

对现象比较严重,需要借助复杂的后处理电路来加以

解决。
基于自治布尔网络的混沌系统具有初值敏感性,使

得自治布尔网络产生的混沌信号,相比于亚稳态和抖动

熵源产生的信号,具有更高的熵,因而获得广泛的研究。
文献[9]提出了一种利用自反馈结构来产生物理随机数

的真随机数发生器。 该方案通过引入了布尔混沌特性,
有效提高了熵源信号的熵值[10] 。 文献[11]对该电路进

行了改进设计,提出了延迟自反馈结构,即在每个节点上

都增加了多个反向器。 文献[12]提出 7 节点布尔网络熵

源结构的真随机数发生器,但其声称的高吞吐率实际是

由多个熵源并联扩展实现的。 文献[13]提出 15 节点的

布尔网络熵源结构,实现 100
 

Mbit / s 的随机数吞吐率。
文献[7]提出基于 66 个节点自治布尔网络熵源结构的真

随机数发生器,数据采样输出速率达到 156. 25
 

MHz。 文

献[14]设计了一种 18 节点的布尔网络熵源结构,并研究

和优化了熵源数学模型,证明了滤波系数可以抑制和控

制混沌信号的产生。
为进一步提高真随机数发生器的吞吐率并降低其硬

件开销,本文基于 5 个三输入异或逻辑相互耦合及 10 个

反向器,设计构成一个自治布尔网络,作为真随机数发生

器物理熵源。 该自治布尔网络支持使用更高的采样频率

对熵源进行采样,从而显著提高真随机数发生器的吞吐

率,并且节点数的减少可以有效降低熵源的硬件开销。
论文余下部分在给出建议的熵源构成及工作原理的基础

上,对其性能进行仿真分析,然后引入采样与后处理电

路,构成真随机数发生器,通过实验和测试,对真随机数

发生器的性能进行了验证。

1　 建议的熵源结构及其工作原理

1. 1　 熵源电路构成与数值仿真

　 　 建议的真随机数发生器熵源结构如图 1 所示。 它是

1 个由 5 个逻辑运算节点相互耦合构成的自治布尔拓扑

网络。 其中,每个逻辑运算节点均由 1 个三输入异或

(exclusive-OR,XOR)逻辑、1 个输出反相器和 1 个反馈输

入反相器构成,节点自身可以产生连续的振荡信号。 节

点输出信号分两路,直接和经反相器连接到相邻节点。
反相器输出经 D 触发器采样,结果送入一个异或网络执

行后处理,进而生成并输出所需要的真随机数。

图 1　 建议的真随机数发生器熵源结构

Fig. 1　 Entropy
 

source
 

of
 

the
 

true
 

random
 

number
 

generator

根据 Ghil 等[15] 提出的布尔延迟方程( Boolean
 

delay
 

equation),可对节点为 N 的自治布尔网络进行动态仿真

与分析如下:
xn( t) = fn[ t,x1( t - n1),x2( t - n2),…,xm( t - nm)]

(1)
其中, nm 为节点 m到节点 n的延迟时间;xn( t) 为节

点 n 在 t 时刻的逻辑状态; fn 为节点 n 执行的逻辑函数。
熵源电路输出信号的基本仿真流程如下:

步骤 1)基于式(1)建立模型;
步骤 2)节点延迟时间、仿真步长等参数设置;
步骤 3)利用 MATLAB 执行电路行为动态仿真。
仿真结果如图 2 所示。 当电路节点数为奇数且相邻

节点的延迟时间存在的差异,即 mn ≠ nm 时,节点输出

信号呈随机振荡状态,即所谓的布尔混沌现象。
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图 2　 熵源节点输出信号的动态仿真结果

Fig. 2　 Dynamic
 

simulation
 

results
 

of
 

the
 

entropy
 

source
 

output

1. 2　 熵源输出信号混沌特性分析

　 　 针对本文提出的真随机数发生器熵源结构,使用

MATLAB 工具进一步对熵源输出信号进行频谱特性仿真

分析和自相关特性仿真分析。 图 3 为熵源输出信号的仿

真频谱图。 从图中可以看到,输出信号的频谱为连续谱,
具有了典型的混沌特征。 图 4 为熵源输出信号的自相关

特性曲线,从图中可以发现,该信号的半高全宽 ( full
 

width
 

at
 

half
 

maximum,
 

FWHM)约为 1
 

ns,短的自相关时

间意味着可以以较高采样速率从中提取物理真随机

序列[16] 。

图 3　 熵源输出信号的频谱图

Fig. 3　 Spectrum
 

diagram
 

of
 

output
 

signal
 

of
 

entropy
 

source

图 4　 熵源输出信号的自相关曲线

Fig. 4　 Autocorrelation
 

of
 

output
 

signal
 

of
 

entropy
 

source

2　 真随机数发生器实现与实验平台

　 　 本文设计的真随机数发生器及其测试平台构成如

图 5 所示。 图中左边的虚框部分为发生器结构,主要由

熵源模块、熵源信号采样模块、时钟产生模块和后处理模

块构成。 熵源模块为图 1 的 5 节点自治布尔网络,采样

模块由对应的 5 个 D 触发器构成,由时钟产生模块提供

采样时钟,采样结果送入后续的 5 输入异或逻辑网络执

行后处理。 ChipScope 模块是由基于 Xilinx
 

ISE 的 FPGA
设计软件提供的在线逻辑分析工具 IP 核,例化用于后处

理输出信号波形的实时抓取,以实时反映采样频率下所

获得的就是最后输出的随机数序列。 图 6 所示是通过

ChipScope 抓取获得的一个真随机数发生器输出波形

快照。
整体发生器及其输出抓取电路基于 FPGA 器件

 

Artix-7(XC7A100T)设计实现。 实时抓取的结果随机序

列通过开发板 USB 接口送到外部的计算机,然后利用

Python 语言将其转换成文本文件,以备接下来的测试与

验证实验。 用于实验测试的随机序列均为 600 MHz 采样

频率下通过所实现的硬件的运行和对输出实时抓取而获

得的。

图 5　 真随机数发生器及其测试平台

Fig. 5　 The
 

true
 

random
 

number
 

generator
 

and
 

its
 

test
 

platform

图 6　 输出波形 ChipScope 快照示例

Fig. 6　 Example
 

of
 

the
 

output
 

waveform
 

ChipScope
 

snapshot

3　 数据测试及结果分析

3. 1　 NIST
 

SP800-22 随机性测试

　 　 通过 NIST 发布的随机数测试程序,对建议的真随机

数发生器产生的随机序列进行随机性测试。 首先,采用

NIST
 

SP800-22 测试基准,实验选取-30
 

℃ ~ +80
 

℃
 

3 种

温度条件下,分别运行系统总共抓取 100 Mbit 的随机数,
并分成 100 组,每组 1 Mbit 的随机数进行实验。 共实验

100 次[17] 。 测试其包括 15 个测试项,每个测试项均设定
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了相应的显著性水平值 α = 0. 01,并将其作为评估指标,
最终得出的结果将会反映出随机数的质量。 NIST

 

SP800-22 测试结果如表 1 所示。 其中 p-Value 远远大于

要求的 0. 01,而组通过测试比例 proportion 平均大于

0. 980 6,这些指标作为随机数的随机性重要评价依据,
表明在不同的温度条件下,本文设计的真随机数发生器

所产生的随机数具有优异的真随机特性和良好的温度鲁

棒性。
表 1　 3 种不同温度下 NIST-SP800-22 测试结果

Table
 

1　 NIST-SP800-22
 

test
 

results
 

at
 

three
 

different
 

temperatures
NIST

 

SP800-22 -30℃ 25℃ 80℃
Atrix-7 P-value Proportion P-value Proportion P-value Proportion

Approx-Entropy 0. 559
 

656 99 / 100 0. 455
 

107 99 / 100 0. 543
 

238 99 / 100
Block-Freq 0. 488

 

526 100 / 100 0. 466
 

787 99 / 100 0. 476
 

152 99 / 100
Cumsum 0. 505

 

410 99 / 100 0. 516
 

985 99 / 100 0. 508
 

857 100 / 100
FFT 0. 482

 

340 99 / 100 0. 446
 

498 100 / 100 0. 485
 

075 99 / 100
Frequency 0. 507

 

627 99 / 100 0. 482
 

443 99 / 100 0. 495
 

872 100 / 100
Line-Complex 0. 463

 

680 99 / 100 0. 475
 

824 99 / 100 0. 471
 

565 99 / 100
Long-Run 0. 524

 

930 99 / 100 0. 509
 

380 100 / 100 0. 503
 

814 99 / 100
Nonoverlapping 0. 500

 

317 99 / 100 0. 500
 

077 99 / 100 0. 523
 

265 99 / 100
Overlapping 0. 510

 

704 100 / 100 0. 471
 

377 100 / 100 0. 498
 

580 99 / 100
Rand-Excur 0. 333

 

338 68 / 68 0. 275
 

571 68 / 68 0. 311
 

846 67 / 68
Rand-Variant 0. 342

 

183 68 / 68 0. 270
 

621 67 / 68 0. 298
 

417 67 / 68
Rank 0. 516

 

257 98 / 100 0. 578
 

857 99 / 100 0. 490
 

383 100 / 100
Runs 0. 490

 

049 100 / 100 0. 500
 

707 100 / 100 0. 496
 

901 99 / 100
Serial 0. 569

 

362 99 / 100 0. 497
 

266 100 / 100 0. 494
 

411 98 / 100
Universal 0. 517

 

923 100 / 100 0. 532
 

565 99 / 100 0. 453
 

949 99 / 100

3. 2　 NIST
 

SP_800_90B 测试

　 　 SP_800_90B 测试是 NIST 在 2016 年发布的更加严

格和复杂的随机数测试方法,其主要目的是为了验证随

机数的质量是否能够满足密码学应用的要求。 SP_800_
90B 测试标准主要包括独立同分布(IID)测试、非独立同

分布(Non-IID)测试和最小熵值测试,要求的测试样本数

据不少于 1 Mbit,且无需分组[18] 。 实验采用常温(25 ℃ )
下生成的随机数集合,测试结果如表 2 所示。 其中,计数

器 C i ,0 和 C i, 1 是用于查找原始测试统计信息在排列测试

统计信息中的排名。 如果数据所测得的计算器出现某些

极端值,则表示不能通过 IID 测试,即无法得到准确的结

果。 此外,还可以通过计算 C i, 0 和 C i, 1 之和是否小于

9
 

995,来判定每项测试是否通过。 结果显示所有测试项

的 C i, 0 和 C i, 1 之和都远小于 9995,表明被测随机数据集

通过所有 IID 测试项目。
表 3 给出的是被测随机数集合 NIST

 

SP_800_90B
 

的

Non-IID 测试结果,其中 p-max 是观测到最常见样本的概

率值,h-min 是可能的最小熵估计值,即最小熵。 从表中

可以看到,所有测试项的最小熵都接近 1,除了同现有文

献类似的 Markov 测试项目例外,测试项 p-max 值均接近

0. 5,表明所产生的随机序列的随机性能够满足密码学应

用的基本要求。

表 2　 NIST
 

SP_800_90B
 

IID 测试结果(25℃)
Table

 

2　 NIST
 

SP_800_90B
 

IID
 

test
 

results(25℃)
Artix-7 Results

IID
 

Test Ci ,0 Ci ,1 IID
Excursion 3

 

826 0 pass
NumDirectionalRuns 3

 

955 17 pass
LenDirectionalRuns 825 1

 

794 pass
NumIncreasesDecreases 5

 

878 33 pass
NumRunsMedian 4

 

520 9 pass
LenRunsMedian 6

 

181 2
 

381 pass
AvgCollision 6

 

859 9 pass
MaxCollision 6

 

563 1
 

043 pass

Periodicity

Peri-1 4
 

815 24 pass
Peri-2 6

 

579 30 pass
Peri-8 7

 

502 20 pass
Peri-16 1

 

474 17 pass
Peri-32 6

 

064 25 pass

Covariance

Cov-1 7
 

660 6 pass
Cov-2 6

 

528 6 pass
Cov-8 8

 

923 0 pass
Cov-16 1

 

152 0 pass
Cov-32 6

 

448 7 pass
Compression 7

 

081 81 pass
Independence pass
Goodness-of-fit pass
LRS

 

test pass
Restart

 

test pass
Min-entropy 0. 994

 

847
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表 3　 NIST
 

SP_800_90B
 

Non-IID 测试结果(25
 

℃)
Table

 

3　 NIST
 

SP_800_90B
 

Non-IID
 

test
 

results(25
 

℃)
NIST

 

SP800-90B Artix-7
 

FPGA
Non-IID

 

Test p-max h-min
MCV 0. 501

 

789 0. 994
 

847
Collision 0. 537

 

109 0. 896
 

712
Markov 3. 300

 

68×10-39 0. 998
 

691
Compression 0. 5 1

t-Tuple 0. 519
 

39 0. 945
 

111
LRS 0. 510

 

206 0. 970
 

847
Multi-MCW 0. 500

 

903 0. 997
 

398
Lag 0. 500

 

708 0. 997
 

957
Multi-MMC 0. 502

 

096 0. 993
 

965
LZ78Y 0. 501

 

491 0. 995
 

706

3. 3　 偏移度测试

　 　 随机数序列的偏移度可以在满足要求大小的数据集

的条件下,通过序列中二进制数‘0’和‘1’各自所占的比

例来表征[6] ,理想值为 0. 5。 在本文中真随机数发生器

产生的随机比特流是一个大于 100 万位的二进制文件,
数据量较大,无法直观的观察到随机数中‘0’和‘1’的分

布情况。 因此通过 MATLAB
 

3 种温度条件下得到的随机

数文件转化为可视的黑白位图,即将‘0’和‘1’转化为像

素点。 如图 7(a)、(b)和(c)所示,可以发现位图中黑白

像素点分布是十分均匀的,表明建议得真随机数发生器

在不同温度下输出的真随机数具有低的偏移度和温度鲁

棒性。

图 7　 不同温度下 TRNG 输出随机数序列位图

Fig. 7　 Bitmaps
 

of
 

random
 

number
 

sequences
 

output
 

by
TRNG

 

at
 

different
 

temperatures

3. 4　 自相关性测试

　 　 除了偏移度测试之外,自相关性测试也是能评价随

机数随机性的一项测试,能够进一步验证所得到随机数

是否具有一定的相关性。 自相关性是指随机误差项的各

期望值之间是否存在着相关关系,对随机序列进行自相

关性测试是进一步验证随机序列的随机性其中在自相关

性测试中会使用相关系数来表示相关程度的大小[19] 。
根据卡尔·皮尔逊(Karl

 

Pearson)设计的统计指标,相关

系数定义 ρ X,Y 如下:

ρ X,Y = cov(X,Y)
σXσY

=
E[(X - μX)(Y - μY)]

σXσY
(2)

其中,X、Y 分别代表测试数据中‘ 0’ 和‘ 1’ 的测试

集,cov
 

(X,Y)表示变量 X 和 Y 之间的相关系数,σX 和 σY
 

分别表示变量 X 和 Y 的方差,通过 MATLAB 工具计算得

到相关系数的值有正有负, ρ X,Y 的绝对值越大,则表示该

序列的自相关性越强,即所测的 ρ X,Y 越接近于 | ±1 | ,表明

相关程度越强;反之 ρ X,Y 越接近于 0,表明相关程度

越弱。
自相关性程度分级参考以下标准判定,即当 0. 8 <

| ρX,Y | ≤ 1. 0 时为极强自相关,当 0. 6 < | ρX,Y | ≤ 0. 8 时

为强自相关, 当0. 4 < | ρX,Y | ≤ 0. 6 时为中等自相关,当
0. 2 < | ρX,Y | ≤ 0. 4 时为弱自相关,而当 0 < | ρX,Y | ≤ 0. 2
时,则被判定为极弱自相关或无自相关。 一般文献实验

设定当 | ρX,Y | ≤ 0. 3 时,认为目标随机数序列的自相关

程度极弱,或不存在自相关性[20] 。 通过 MATLAB 工具对

建议真随机数发生器在 3 种不同温度条件下生成的随机

序列,执行自相关性模拟测试,结果如图 8 所示。 从图 8
中可以看出,所得随机数据序列的自相关系数的绝对值

均小于 0. 003,近似为没有自相关性。 结合前面的 NIST
测试和偏移度测试,进一步验证了建议真随机数发生器

所生成的随机序列的良好随机性。

图 8　 熵源输出信号的三温自相关性图

Fig. 8　 Three
 

temperature
 

autocorrelation
 

diagram
 

of
entropy

 

source
 

output
 

signal
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3. 5　 最大李雅普诺夫指数分析

　 　 最大李雅普诺夫指数(Liapunov
 

expoenent)作为一种

相空间相邻轨迹的平均指数发散率的数值表征方法,主
要用于刻画一个系统的稳定性,而最大李雅普诺夫指数

为正值, 则 表 明 目 标 系 统 为 混 沌 系 统[4、8] 。 根 据 文

献[8]的 方法, 本文利用 MATLAB 模拟工具自带的

Lorenz 参考案例数据,调用 Phase
 

Space
 

Reconstruction 函

数,重构熵源输出序列‘0’和‘1’数据集的相空间,结果

如图 9 所示。 其中,X 轴表示最大李雅普诺夫指数拟合

步长,Y 轴表示对相空间的轨迹分离程度进行取对数求

平均。 MATLAB 模拟表明,图中给出的 2 个 x 坐标点之

间的距离为最大李雅普诺夫指数的最佳线性拟合步长,
结果显示建议的真随机数发生器输出序列的最大李雅普

诺夫指数为 0. 377 967 ,表明熵源结构输出振荡信号具有

很好的混沌特性。

图 9　 熵源输出数据线性拟合相空间图

Fig. 9　 Linear
 

fitting
 

phase
 

space
 

diagram
 

of
entropy

 

source
 

output
 

data

3. 6　 与相关真随机数发生器的比较

　 　 将建议的真随机数发生器与相关的混沌熵源发生器

进行性能对比,结果如表 4 所示。 本文真随机数发生器

可以 600 Mbit / s 采样速率下生成熵值可达 0. 994 847 bit /
sample 的真随机数,相对于后者有明显提高,熵源仅使用

5 个节点,硬件开销为 16 个 LUTS 和 5 个 DFFS,也具有

较大的竞争力。 同时,本文建议的正随机数发生器的不

同温度条件下的测试结果,也表明其具有良好的温度鲁

棒特性和低偏移度与自相关性。
本文还将建议的真随机数发生器与典型非混沌熵源

结构的真随机数发生器进行比较,如表 5 所示。 其中,文
献[19]的开销和吞吐率表现均衡,而文献[20]通过短时

间增加相位噪声扩大信号抖动范围,获得较高的随机数

吞吐率。 比较发现,建议的真随机数发生器的吞吐率具

有较明显的优势,且保持较低的硬件开销。

表 4　 与基于混沌的真随机数发生器比较

Table
 

4　 Comparison
 

with
 

Chaos
 

Based
 

TRNGs

参数 本文 文献[12] 文献[13] 文献[14]

吞吐率 / (Mbit·s-1 ) 600 100 100 100

最小熵 0. 994
 

847 - 1 -

NIST 通过 通过 通过 通过

资源开销 16LUT+5DFF 15LUT 13LUT 18LUT

后处理 是 是 是 是

鲁棒性 通过 - - 通过

表 5　 与非混沌类型真随机数发生器比较

Table
 

5　 Comparison
 

with
 

non-Chaotic
 

TRNGs

参数 本文 文献[18] 文献[19] 文献[20]

吞吐率 / (Mbit·s-1 ) 600 14. 2 290 300

最小熵 0. 994
 

847 0. 992 0. 985
 

281 0. 995
 

535

NIST 通过 通过 通过 通过

资源开销 16LUT+5DFF 60LUT 24LUT 43LUT

后处理 是 否 是 是

鲁棒性 通过 通过 通过 通过

4　 结　 论

　 　 本文建议了一种基于自治布尔网络的真随机数发生

器熵源结构,理论与模拟分析表明了熵源的良好混沌特

性。 结合采样和后处理电路设计,构成真随机数发生器

并基 于 FPGA 进 行 了 电 路 实 现。 3 种 工 作 温 度 和

600 MHz 采样速率下,执行实际运行并对输出随机数实

时抓取,得到真随机数序列集。 对随机数序列执行 NIST
标准测试,结果表明,最小熵值平均达到 0. 994 847 bit /
sample。 与相关文献工作结果的比较,显示建议的真随

机数发生器在吞吐率、硬件开销和温度稳定性等指标上

均具有较明显的优势。
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