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摘 要:针对现有基于深度学习的CAN总线入侵检测方法普遍存在结构复杂、资源开销大和延迟较高的问题,本文

提出一种基于改进SqueezeNet的轻量化CAN总线入侵检测模型。首先,将CAN报文数据转换为彩色图像,以增强

其空间和通道特征的表达能力;其次,引入高效通道注意力(ECA)机制,加强对异常通信特征的细粒度建模;然后,对
网络结构进行优化,采用深度可分离卷积和Ghost模块替代标准卷积,裁剪冗余层次以降低计算开销和参数量;最后,
统一采用 Hardswish激活函数,提升模型非线性表达能力与推理效率。在Car-Hacking公开数据集上的实验结果表

明,所提方法达到100%的检测准确率,模型大小仅为0.35
 

MB,平均响应时间为1.6
 

ms,具备高性能、低延迟及低资

源占用的部署优势。
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Abstract:To
 

address
 

the
 

common
 

issues
 

of
 

complex
 

architecture,
 

high
 

resource
 

consumption,
 

and
 

significant
 

latency
 

in
 

existing
 

deep
 

learning-based
 

CAN
 

bus
 

intrusion
 

detection
 

methods,
 

this
 

paper
 

proposes
 

a
 

lightweight
 

CAN
 

bus
 

intrusion
 

detection
 

model
 

based
 

on
 

an
 

improved
 

SqueezeNet
 

architecture.
 

First,
 

CAN
 

message
 

data
 

is
 

converted
 

into
 

color
 

images
 

to
 

enhance
 

spatial
 

and
 

channel
 

feature
 

representation.
 

Second,
 

an
 

efficient
 

channel
 

attention
 

(ECA)
 

mechanism
 

is
 

introduced
 

to
 

enable
 

fine-grained
 

modeling
 

of
 

anomalous
 

communication
 

patterns.
 

Third,
 

the
 

network
 

architecture
 

is
 

optimized
 

by
 

replacing
 

standard
 

convolutions
 

with
 

deep
 

separable
 

convolutions
 

and
 

Ghost
 

modules,
 

while
 

pruning
 

redundant
 

layers
 

to
 

reduce
 

computational
 

overhead
 

and
 

parameter
 

count.
 

Finally,
 

the
 

Hardswish
 

activation
 

function
 

is
 

uniformly
 

applied
 

to
 

enhance
 

nonlinear
 

expressiveness
 

and
 

inference
 

efficiency.
 

Experimental
 

results
 

on
 

the
 

Car-Hacking
 

public
 

dataset
 

demonstrate
 

that
 

the
 

proposed
 

method
 

achieves
 

100%
 

detection
 

accuracy
 

with
 

a
 

model
 

size
 

of
 

only
 

0.35
 

MB
 

and
 

an
 

average
 

response
 

time
 

of
 

1.6
 

ms,
 

offering
 

deployment
 

advantages
 

of
 

high
 

performance,
 

low
 

latency,
 

and
 

minimal
 

resource
 

consumption.
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0 引  言

  为了实现自动驾驶、主动安全等智能功能,越来越多的

电子元件被集成至车载系统中。车载局域网络(in-vehicle
 

network,IVN)作为车内电子控制单元(electronic
 

control
 

unit,ECU)之间的主要通信方式,其安全性已成为保障整

车功能稳定运行的关键环节[1-2]。当前主流的IVN通信协

议为控制器局域网络(controller
 

area
 

network,CAN),其因
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高效、实时与成本低廉等优势被广泛部署于动力系统、底盘

控制系统和信息娱乐系统之中。值得注意的是,CAN总线

在设计之初并未考虑信息安全防护,其通信机制为开放式

广播,既无认证机制,也不具备数据加密功能[3-4]。这一缺

陷使得车辆在暴露于外部网络环境中后,极易遭受攻击。
近年来,车联网(internet

 

of
 

vehicles,IoV)概念的提出

与实践不断深化,车辆与云端、基础设施及其他车辆之间的

通信日益频繁,系统攻击面也随之显著扩大[5-6]。攻击者可

通过物理接口或无线信道侵入CAN网络,实施拒绝服务、
伪装或模糊测试等攻击,进而干扰车辆正常通信流程,可能

引发刹车失灵、转向受控等严重交通安全事故[7-8]。
当前,基于深度学习的车载网络入侵检测方法已成为

研究热点。深度学习方法的核心优势在于能够自动提取深

层特征,从而在处理复杂和大规模数据时实现高效识别,因
此具有广阔的应用前景,但同时也存在模型复杂度高与泛

化能力不足等问题。已有研究在不同角度对检测方法进行

了探索。在特征提取与分类模型融合方面,周志豪等[9]提

出了一种基于SMOTE-SDSAE-SVM 的检测方法,通过过

采样缓解类别不平衡问题,并利用堆叠去噪自编码器提取

特征,再结合支持向量机完成分类。该方法在不平衡数据

场景下表现出较好的检测效果。Khan等[10]提出了基于集

成学 习 的 DivaCAN 方 法,将 深 度 神 经 网 络、MLP、

LightGBM和随机森林等多种分类器融合,通过投票机制

提升检测的稳定性,在多个公开数据集上的结果显示均优

于单一模型。在时序建模方法方面,银鹰等[11]提出了一种

基于LSTM的CAN总线入侵检测模型。该方法利用循环

神经网络对报文间的时间依赖进行建模,能够识别DoS、重
放与模糊攻击。实验结果表明,该模型在多种攻击场景下

均取得了较高的检测效果。许秀锋等[12]针对LSTM 计算

开销较大的问题,提出了一种基于GRU的检测方法。通

过简化循环结构,该方法在减少参数量和训练时间的同时,
仍保持了与LSTM接近的检测准确率,在资源受限的车载

设备中更具应用潜力。Hossain等[13]利用真实车辆采集的

正常通信数据,并通过注入DoS、模糊和欺骗等攻击流量构

建实验数据集,提出了一种基于LSTM 的入侵检测系统。
该方法在实际采集数据上进行训练和验证,能够同时完成

二分类与多分类任务,实验结果显示在不同攻击场景下均

取得了较高的检测准确率。Taneia等[14]提出了 ACL-IDS
模型,在CNN-LSTM 架构的基础上引入注意力机制。该

方法通过卷积层提取局部特征,结合LSTM 建模时序特

征,并利用注意力机制突出关键信息。实验结果表明,该模

型在多类攻击检测任务中整体精度较高。在深层特征融合

与跨场景适应方面,陈彦彬等[15]提出了一种基于双线性自

注意力机制的CAN入侵检测方法。该模型先通过DNN、

CNN和LSTM 捕捉多层次的空间与时序特征,再引入

Transformer与FNet结构构建双线性自注意力模块,以增

强特征融合能力。与此同时,残差连接被用于缓解深层特

征提取中的梯度消失问题,从而保证训练的稳定性。该方

法在Car-Hacking数据集和物联网实验平台上均完成了验

证,能够有效应对不同类型的攻击。李向荣等[16]提出了一

种基于BERT与迁移学习的自适应入侵检测方法。该方

法首先将CAN报文的标识符序列转化为上下文语义输

入,由BERT模型进行双向特征建模,并利用掩码语言模

型实现无监督检测。随后引入迁移学习策略,使模型能够

在不同车型的数据上进行快速适配,减少从零开始训练的

需求。相关实验覆盖DoS、模糊与欺骗等多类攻击场景,验
证了方法在跨车型检测任务中的适用性。Le等[17]提出了

一种基于自编码器与时间嵌入式Transformer的CAN总

线入侵检测方法。该方法在报文级别通过自编码器提取数

据帧特征,并利用时间戳嵌入的Transformer对序列进行

建模,以适应CAN报文时间间隔不均匀的特点。在Car-
Hacking与ROAD等数据集上的实验验证表明,该方法能

够有效处理不同类型的入侵场景。
总体而言,现有基于深度学习的车载CAN总线入侵

检测方法虽在特征提取与攻击识别方面取得了积极进展,
但普遍存在结构复杂、资源开销大和延迟较高的问题,难以

满足车载环境对轻量化与实时性的需求。为此,本文提出

了一种基于改进SqueezeNet的轻量化CAN总线入侵检测

模型。主要工作包括:

1)在主干网络的输入层及Fire模块结构中,引入深度

可分离卷积和Ghost模块,通过卷积分解与冗余特征生成,
替代传统标准卷积操作,在保持特征提取能力的基础上,有
效减少模型参数量与计算开销。

2)在特征提取网络的高层输出阶段嵌入高效通道注意

力机制(efficient
 

channel
 

attention,ECA),通过局部一维卷

积建模通道间依赖关系,引导模型更加关注关键通信特征

维度,提升对CAN报文中异常模式的表征能力,增强检测

精度与鲁棒性。

3)使用 Hardswish激活函数代替传统 ReLU激活方

式,以提升模型的非线性建模能力与梯度传播效率,实现更

稳定的训练过程与更快的推理响应,进一步提升模型在车

载终端上的部署性能。

1 相关知识

1.1 CAN总线原理

  控制器局域网络由德国博世公司于20世纪80年代提

出,旨在满足汽车内部电子控制单元之间对于高效、实时、
可靠通信的需求[18]。

在通信机制方面,CAN协议采用广播式传输,所有节

点均能接收总线上传输的消息。每条报文通过标识符

(identifier,
 

ID)标明数据类别,同时确定优先级,ID数值越

小,优先级越高。为避免通信冲突,CAN引入了非破坏性

位仲裁机制,在总线竞争时,由ID优先级高的节点继续发

送,其余节点自动退出,确保总线资源被高优先级信息
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占用[19-21]。
标准CAN数据帧结构如图1所示。

图1 CAN帧格式

Fig.1 CAN
 

frame
 

format

Start
 

of
 

Frame(帧起始):表示数据帧的开始,用于同

步通信。

Arbitration
 

Field(仲裁字段):用于仲裁总线优先级,
包含标识符和远程请求位。

Control
 

Field(控制字段):指明数据长度并包含帧的控

制信息。

Data
 

Field(数据字段):存放实际传输的数据内容,最
大为8字节。

CRC(循环冗余校验):用于检测帧在传输过程中是否

发生错误。

ACK(应答字段):接收节点用来确认是否正确接收到

该数据帧。

End
 

of
 

Frame(帧结束):标识数据帧传输的结束,保持

总线稳定。

Inter
 

Frame
 

Space(帧间隔):帧与帧之间的间隔时间,
便于节点准备下一帧。

1.2 CAN总线攻击类型

  由于CAN总线采用开放式广播通信机制,缺乏报文

认证与加密措施,使其在面向外部通信接口时容易成为攻

击目标[22]。攻击者一旦接入总线,即可监听或注入伪造报

文,从而影响车辆的正常运行。根据攻击方式的不同,

CAN总线面临的主要威胁可归纳为以下3类:

1)伪造攻击(Spoofing)
攻击者主动构造格式合法的伪造报文,冒充车内某一

节点发送控制或状态信息。如图2所示,攻击者可伪造高

优先级标识符(ID)并在总线仲裁中获得主导权,从而抑制

其它节点的正常发送并改变总线上的消息流。伪造方式可

表现为持续占用(长期注入高优先级报文)、间歇注入(周期

性或按需注入以保持隐蔽)或时序精确的短脉冲注入(针对

特定控制事件触发),其后果可能包括状态信息错乱、控制

逻辑被误导或执行单元发生异常动作,严重时可影响车辆

安全功能的正常运行。

2)拒绝服务攻击(DoS)
如图3所示,攻击者通过持续注入频繁或高优先级的

无效报文,占用总线带宽,导致其他节点无法完成正常通

信,严重时可能导致整个车载网络陷入瘫痪状态。此类攻

击通常利用CAN总线仲裁机制的特性,通过伪造高优先

级ID报文实现持续占用,从而阻塞总线资源,造成低优先

级节点丧失发送机会。该过程不仅影响数据传输的实时

性,还可能引发关键安全控制报文延迟或丢失,进而危及车

图2 Spoofing攻击

Fig.2 Spoofing
 

attacks

图3 Dos攻击

Fig.3 Dos
 

attacks

辆的运行安全。

3)模糊测试攻击(Fuzzing)
模糊测试攻击是一种通过注入异常或非法格式报文来

探索系统未知漏洞的手段。如图4所示,攻击者通过随机

注入包含边界值、非法标识符或随机数据的报文,诱发车载

系统中未覆盖的异常处理分支或故障状态,因而具有较强

的不可预测性。该方法通过构造大量异构输入试图触发软

件解析错误或未处理的异常分支。在车载环境中,持续或

高频的模糊注入还可能引起ECU解析异常、缓冲区错误或

占用总线带宽,进而导致关键控制帧的延迟或丢失并引发

功能异常。

图4 Fuzzy攻击

Fig.4 Fuzzy
 

attacks

针对上述威胁,CAN总线安全研究正逐步从被动防御

转向主动检测。其中,基于通信特征提取的入侵检测系统

(intrusion
 

detection
 

system,IDS)已成为提升整车通信安

全性的核心防护手段之一,在保障通信过程的完整性与可

靠性方面展现出较高应用价值[23]。

1.3 SqueezeNet轻量级模型

  SqueezeNet是一种轻量级卷积神经网络架构,其整体

结构如图5所示。该网络由输入层、卷积层与池化层、Fire
模块堆叠层以及最终的分类层组成。输入首先经过一个标
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准卷积层完成初步特征提取,随后通过池化操作缩小空间

维度,降低计算开销。在主干部分,多个Fire模块依次连

接,在保持较低参数量的同时逐步增强特征表达能力,形成

从浅层到深层的逐级抽象。为了进一步压缩模型规模,网
络在后段采用1×1卷积取代大卷积核操作,并通过全局平

均池化实现特征聚合,最后由Softmax层完成分类输出。

图5 SqueezeNet网络模型结构

Fig.5 SqueezeNet
 

network
 

model
 

structur

  SqueezeNet的主要结构为卷积层、Fire模块、全局平

均池化层和分类层,具体的网络结构如表1所示。

表1 SqueezeNet网络模型结构

Table
 

1 SqueezeNet
 

network
 

model
 

structure

输入尺寸 操作 卷积核大小 步长

224×224×3 Conv2d 3×3 2

112×112×64 MaxPool2d 3×3 2

56×56×64 Fire 3×3,1×1 1

56×56×128 Fire 3×3,1×1 1

56×56×128 MaxPool2d 3×3 2

28×28×128 Fire 3×3,1×1 1

28×28×256 Fire 3×3,1×1 1

28×28×256 MaxPool2d 3×3 2

14×14×256 Fire 3×3,1×1 1

14×14×384 Fire 3×3,1×1 1

14×14×384 Fire 3×3,1×1 1

14×14×512 Fire 3×3,1×1 1

14×14×512 Conv2d 1×1 1

14×14×1
 

000 AdaptiveAvgPool2d 1×1 1

  Fire模块的结构包含Squeeze层与Expand层两部分。

Squeeze层通过1×1的卷积核对输入张量进行通道压缩,
将输入通道数N 减小到M,从而降低通道数减少网络的

计算复杂度。Expand层包含1×1和3×3两种卷积核,分
别将Squeeze层输出的 M 通道特征图扩展为E1 和E2 通

道特征图。最后将两种卷积核卷积得到的特征图进行拼

接,输出通道数为E1+E2 的特征图。
其中Fire模块的具体结构如图6所示。

图6 Fire模块

Fig.6 Fire
 

module

2 车载CAN总线入侵检测模型的构建与改进

2.1 入侵检测流程

  为提升车载CAN总线环境中入侵检测系统的响应

效率与部署可行性,本文提出一种融合注意力机制与轻

量级卷积神经网络的入侵检测方法,由数据处理模块与

改进的轻量卷积神经网络模型SqueezeNet组成(如图7
所示)。入侵检测流程如下:数据预处理模块首先对原始

CAN报文进行清洗与筛选,随后完成特征提取与格式转

换,生成可用于模型输入的图像化数据帧,划分训练集和

测试集,输入模型进行训练,最后将模型进行入侵行为的

检测。
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图7 本文模型结构

Fig.7 Model
 

structure
 

of
 

this
 

paper

2.2 数据预处理

  考虑到卷积神经网络在图像识别任务中的卓越性能,

SqueezeNet是一种旨在显著减少模型参数数量的同时保

持卷积神经网络准确率的轻量级网络结构,将原始网络通

信报文数据进行图像化转换,利用SqueezeNet网络模型进

行特征提取与行为分类。
将CAN总线报文数据转换过程首先进行数据清洗,

对原始CAN总线数据中的缺失值进行填充,统一采用0
进行补全;删除重复记录以避免样本冗余;将报文中表示

标识符的字符串字段编码为数值型标签;并将包含字母的

十六进制数转换为十进制,以满足后续模型处理的输入格

式要求。
在数据清洗后,为适配图像模型的输入要求,需将网

络流量数据归一化至0~255范围。本文采用分位数归一

化方法,将特征分布转换为标准正态分布并重新计算特征

值,使数据集中分布于中值附近,同时有效抑制异常值干

扰,提升输入特征的鲁棒性和表征一致性。
在Car-Hacking数据集中,每条网络流量记录包含

9个关键字段,包括CAN标识符(CAN
 

ID)和8个数据字

节(DATA[0]~DATA[7])。归一化处理后,将每连续

27条报文重组为一个27×9的数据矩阵,并按列划分为

3个部分,分别对应图像的 R、G、B通道。各通道数据

reshape为9×9矩阵后在通道维度拼接,生成9×9×3的

彩色图像,随后插值放大为224×224用于模型输入。图像

标签采用动态众数标注策略:若时间窗内全为正常流量则

标记为Normal;若存在攻击样本,则以该窗口内出现频次

最高的攻击类型作为图像标签。
对于Car-Hacking数据集,由图8可以看出,不同类型

的攻击样本在图像中的表现形式差异明显。Fuzzy攻击通

过随机生成非法但格式合法的CAN报文,其图像呈现出

颜色高度离散、像素分布杂乱的随机图案;DoS攻击通过

持续发送空载荷或重复报文以阻塞CAN总线,生成的图

像几乎无颜色信息,表现为近似纯黑的图像;Gear和RPM
欺骗攻击则通过伪造特定的CAN

 

ID与数据字段,其图像

表现为规则的颜色条纹或重复块状结构,具有明显的伪装

模式。这些差异性的视觉表现有效增强了模型对不同攻

击行为的区分能力。

图8 样本图片

Fig.8 Sample
 

image

2.3 改进的SqueezeNet轻量化模型

  1)
 

改进基本结构

为提升SqueezeNet模型在嵌入式和移动设备中的计

算效率和实时性,本文首先对其基本结构进行了系统优

化。针对模型中标准卷积计算复杂度高、模型体积大的问

题,本 文 引 入 了 深 度 可 分 离 卷 积(depthwise
 

separable
 

convolution,DSConv)和 Ghost模块(Ghost
 

module)作为

替代方案。

DSConv原理如图9所示,通过将标准卷积分解为逐

通道卷积和逐点卷积[24],在保持空间特征提取能力的同

时,显著降低了计算量和参数数量。

图9 深度可分离卷积

Fig.9 Depthwise
 

separable
 

convolution

在传统的二维卷积中,假设输入特征图大小为 H×
W,输入通道数为N,输出通道数为M,卷积核大小为K×
K,则其参数量为:

Paramsstandard =N ×M ×K ×K (1)

FLOPsstandard =H ×W ×N ×M ×K ×K (2)
而采用深度可分离卷积后,卷积操作被分解为两步:

第1步是对每个输入通道进行空间卷积(depthwise),第2
步是通过1×1卷积实现通道融合(pointwise),其计算

量为:
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Paramsdsconv =N ×K ×K +N ×M (3)

FLOPsdsconv =H ×W ×(N ×K ×K +N ×M)
(4)

由此可见,深度可分离卷积在保持特征提取能力的同

时,能够显著减少参数总量与计算负担,尤其在通道数较

大时效果尤为明显[25]。
为进一步降低模型计算复杂度与参数量,本文引入

Ghost模块用于高效特征图生成。Ghost模块的核心思想

是先通过1×1卷积提取部分本征特征图,再利用一组线

性变换操作生成冗余特征图,以替代标准卷积生成全部特

征图的过程[26]。如图10所示,输入特征首先经过逐点卷

积(PWConv)得到主特征图,随后通过一系列廉价操作

(φ1,φ2,…)扩展为完整的输出特征图。该结构在保留特

征表达能力的同时,显著降低了计算开销与模型体积。

图10 Ghost模块

Fig.10 Ghost
 

module

2)
 

激活函数的改进

在深度神经网络中,激活函数是模型表达非线性特

征、增强拟合能力的重要组成部分。传统SqueezeNet网络

采用ReLU(rectified
 

linear
 

unit)作为激活函数,其定义为:

f(x)=
x, x≥0
0, x<0 =max(0,x) (5)

其中x 表示输入变量。ReLU激活函数在输入为负

时,输出恒为零,容易导致部分神经元在训练中“失活”,即
无法继续更新梯度,降低模型表达能力和训练效率。同

时,ReLU在输入接近零点时梯度不连续,可能造成训练不

稳定、收敛速度减慢,影响模型的整体性能。
为了解决这些问题,本文采用 Hardswish激活函数替

代ReLU。Hardswish的定义为:

f(x)=

0, x≤3
(x+3)2

6
, -3<x<

x, x≥3

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁 3 (6)

Hardswish在整个输入区间内提供了平滑、连续的非

线性映射,避免了ReLU在负区间神经元“失活”及梯度不

连续的问题。它不仅提升了模型训练过程的稳定性和收

敛速度,还保留了ReLU的计算效率和简洁实现,特别适

合在嵌入式和边缘计算设备中部署。
图11展示了 Hardswish和ReLU激活函数在不同输

入区间的响应曲线对比。Hardswish在负区间和接近零点

处的过度相对平滑,显著减少了训练中的神经元“死区”现
象,提升了模型的泛化能力和稳定性。

注:f(x)为激活函数因变量,x 为激活函数变量。

图11 激活函数对比图

Fig.11 Activation
 

function
 

comparison
 

chart

3)
 

通道注意力机制ECA的引入

SqueezeNet原始结构由于高度压缩参数,未设计用于

建模通道间的相关性。在实际应用中,特定通道可能携带

更具判别性的特征,因此通道注意力机制可用于增强模型

对关键通道的响应能力。
为增强关键通道的判别能力,进一步提升网络在入侵

检测任务中的通道选择能力,本文在SqueezeNet网络的最

后一组Fire模块后引入了ECA机制。ECA模块通过轻

量的一维卷积实现通道间交互建模[27],相较于传统的

squeeze-and-excitation(SE)机制,其无需引入全连接层,计
算更为高效,参数更为紧凑,特别适用于嵌入式和车载等

资源受限的实际部署环境。通过在最后阶段引入ECA,模
型在保持高效计算的同时,增强了对关键通道的选择与响

应能力,从而提升了整体检测性能。ECA模块的计算流程

如下,如图12所示。

图12 ECA通道注意力机制结构

Fig.12 Structure
 

of
 

the
 

ECA
 

channel
 

attention
 

mechanism

(1)通道特征压缩:对输入特征图X ∈RC×H×W 进行全

局平均池化,提取每个通道的统计信息,形成通道描述向

量z∈Rc:

zc =
1

H·W∑
H

i=1
∑
W

j=1
Xc(i,j) (7)

(2)通道间依赖建模:对通道描述向量z 应用一维卷

积(卷积核大小为 K),建模通道之间的局部交互关系,并
通过sigmoid函数生成通道注意力权重ω∈RC:

ω =σ(Conv1D(z)) (8)
(3)通道重加权增强:将原始特征图与通道注意力权
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重进行逐通道加权融合,得到增强特征图。

X
~

c =ωc·Xc (9)
所有改进后的SqueezeNet网络结构如图13所示,其

中虚线框部分为改进部位。

图13 改进后
 

SqueezeNet
 

网络结构

Fig.13 Improved
 

SqueezeNet
 

network
 

structure

3 实验与分析

  实验环境:操作系统为 Windows
 

11(64位)CPU 为

Intel
 

Core
 

i9-14900HX@3.5
 

GHz;内存大小为16
 

GB;

GPU为NVIDIA
 

GeForce
 

RTX
 

4060
 

Laptop
 

8
 

GB;深度学

习框架为Pytorch。

3.1 数据集

  数据集选取了韩国高丽大学 HCRL实验室的 Car-
Hacking公开车载网络数据集[28]。Car-Hacking数据集包

含正常数据、拒绝服务攻击(DoS)、模糊攻击(Fuzzy)和伪

造CAN
 

ID的欺骗攻击(Spoofing)。具体攻击类型和数量

分布如表2所示。

表2 攻击数据组成

Table
 

2 Attack
 

data
 

composition

数据集 攻击类型 数量 Label

Car-Hacking

Normal 988
 

872 0
RPM

 

Spoofing
 

attack 654
 

897 1
Gear

 

Spoofing
 

attack 597
 

252 2
DoS

 

attack 587
 

521 3
Fuzzy

 

attack 491
 

847 4

3.2 超参数设置

  网络训练过程中,批量大小为32,训练轮数为5,模型

优化器为Adam,初始学习率设定为0.000
 

1,损失函数采

用类别均衡焦点损失函数。

3.3 评估指标

  车载数据中攻击与正常行为的严重类别不平衡导致

单一准确率指标不足以全面反映模型性能,因此本文引入

多种评价指标对检测结果进行评估。所选指标包括准确

率(Accuracy)、精确率(Precision)、召回率(Recall)与F1
分数(F1-score),计算公式如式(10)~(13)所示,公式中相

关符号的含义如表3所示。

Accurary=
TP+TN

TP+FP+TN +FN
(10)

Precison=
TP

TP+PF
(11)

Recall=
TP

TP+FN
(12)

F1-score=2×
Precison×Recall
Precison+Recall

(13)

表3 混淆矩阵

Table
 

3 Confusion
 

matrix
类型 识别为攻击 识别为正常

原始为攻击流量 TP FN
原始为正常流量 FP TN

  此外,本实验指标还包括推理时间(inference
 

time)和
模型大小(model

 

size)。

3.4 实验及结果分析

  1)
 

时序模型对比

为验证报文图像化表示相较于直接时序输入的效果,
实验选取了一维卷积网络(one-dimensional

 

convolutional
 

neural
 

network,1D-CNN)、LSTM、门控循环单元(gated
 

recurrent
 

unit,GRU)和时序卷积网络(temporal
 

convolutional
 

network,TCN)进行对比。这些模型均直接处理CAN报

文序列,不经过图像化转换,用于评估不同输入方式对检

测性能的影响。实验中,各模型在相同的数据预处理和划

分策略下训练,输入为窗口长度27的CAN报文序列(特
征维度为十进制CAN

 

ID与8字节数据,共9维),其参数

规模和训练配置保持一致,结果如表4所示。
表4给出了不同时序模型与所提方法在Car-Hacking

数据集上的性能对比结果。整体来看,1D-CNN、LSTM、

GRU和TCN在各项指标上均超过99%,说明时序建模方

法在CAN总线入侵检测任务中能够取得较高的检测性

能。然而,从精度(P/%)、召回率(R/%)和F1-score等指

标来看,不同模型之间仍存在一定差异。例如,1D-CNN
与LSTM的召回率略低于100%,部分攻击样本检测表现

略低;而GRU与TCN的精度低于99.2%,在正常与攻击
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  表4 不同时序模型与所提方法在Car-Hacking
数据集上的检测性能对比

Table
 

4 The
 

detection
 

performance
 

comparison
 

of
 

different
 

sequence
 

models
 

and
 

the
 

proposed
 

method
 

on
 

the
 

Car-Hacking
 

dataset %
模型 Acc P R F1-score

1D-CNN 99.25 99.45 99.79 99.62

LSTM 99.32 99.55 99.76 99.66

GRU 99.12 99.13 99.98 99.56

TCN 99.11 99.11 100 99.55
本文模型 100 100 100 100

报文区分方面表现相对较弱。相比之下,所提方法在4个

指标上均达到100%,实现了更全面和稳定的检测效果,进
一步验证了图像化表示结合改进卷积结构在车载入侵检

测任务中的适用性。

2)
 

卷积网络模型对比

本文在统一的数据预处理策略基础上,选取了两类具

有代表性的模型进行对比:第1类为结构相对复杂的卷积

神经网络,包括ResNet-18和EfficientNet-B0;第2类为经

典轻量化卷积网络,包括ShuffleNetV2和 MobileViT;上
述模型将在数据集上完成训练与评估,结果如表5所示。

由表5实验结果可知,所提出的改进SqueezeNet模型在

Car-Hacking数据集上表现良好。与ResNet-18、EfficientNet、

  表5 不同卷积网络模型与所提方法在Car-Hacking数据集上的检测性能对比

Table
 

5 Detection
 

performance
 

of
 

different
 

convolutional
 

models
 

and
 

the
 

proposed
 

method
 

on
 

the
 

Car-Hacking
 

dataset
模型 Acc/% P/% R/% F1-score/% Inference

 

Time/ms Model
 

size/MB
ResNet-18 100 100 100 100 2.5 42.72
EfficientNet 99.83 99.83 99.83 99.83 4.0 15.59
ShuffleNetV2 99.57 99.56 99.54 99.55 2.1 4.96
MobileViT 99.84 99.82 99.85 99.83 3.1 19.01
本文模型 100 100 100 100 1.6 0.35

ShuffleNetV2和 MobileViT等对比模型相比,本文模型在

检测准确率、精确率、召回率和F1分数方面均达到100%,
与ResNet-18持平,优于其他对比模型。

从检测效率角度看,本文模型的推理时间为1.6ms,
较ResNet-18的2.5ms和EfficientNet的4.0ms显著缩

短,检 测 速 度 提 升 分 别 约 36% 和 60%,同 时 也 优 于

ShuffleNetV2和 MobileViT的2.1ms和3.1ms。这主要

得益于模型中采用了Ghost模块和深度可分离卷积架构,
有效降低了计算复杂度和参数量。模型大小方面,本文模

型仅为0.35MB,显著小于对比模型,减少了存储需求和计

算负担,验证了其在嵌入式与资源受限环境中的应用价

值。车载CAN总线异常检测对实时性有较高要求,通常

要求每个数据包的检测时间不超过10
 

ms,即入侵检测系

统需在10
 

ms内完成判断与响应[29]。本文方法的平均检

测时间低于该标准,能够满足车载CAN总线入侵检测的

实时性需求。

3)
 

其他方法对比

在对本文方法的可行性进行实验验证和进一步分析

之后,为了能够更加全面地评估其相较于其他方法的效

果,本文分别选取具有代表性的方法进行了对比实验,具
体结果如表6所示。

通过表6可知,本文方法在Car-Hacking数据集上展

现出优异的综合性能。在保持检测准确性的前提下,模型

平均推理时间仅为1.6
 

ms,模型体积控制在0.35
 

MB,远
低于其他对比方法,展现出显著的轻量化与高效率优势。
模型能够快速响应CAN报文输入,有助于满足车载控制

  表6 对比实验结果

Table
 

6 Comparative
 

experimental
 

results

方法 Inference
 

Time/ms Model
 

Size/MB

CANTransfer[30] 82.2 57.48

RecCNN[31] 5.5 2.02

SupCon-ResNet[32] 5.9 2.67

TIDL-IDS[33] 10.6 1.72

Our
 

method 1.6 0.35

系统对实时性与资源占用的严格要求,适合在实际应用场

景中部署。
进一步观察各项指标,本文方法在推理效率与模型体

积方面表现更优。与CANTransfer[25]相比,推理时间减少

约98%,模型体积缩小约99%;与RecCNN[26]相比,推理

时间降 低 约 71%,模 型 体 积 减 少 约 83%;与 SupCon-
ResNet[27]相比,推理时间减少约73%,模型体积缩小约

86%;与TIDL-IDS[28]相比,推理时间减少约85%,模型体

积缩小约80%。结果表明,本文方法在保持检测性能的同

时,具有更高的运行效率与更小的模型规模,适用于对资

源和响应速度要求严格的车载场景。

4)
 

消融实验

为进一步分析改进的SqueezeNet模型中各改进点对

模型性能的影响,本文设计并开展了消融实验,分别去除

或保留深度可分离卷积(DSConv)、Ghost模块、Hardswish
激活函数和ECA注意力机制,并在Car-Hacking数据集上
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进行对比测试。不同模块组合下模型在准确率、测试时间 和模型大小方面的结果如表7所示。

表7 Car-Hacking数据集消融实验结果

Table
 

7 Results
 

of
 

ablation
 

experiments
 

for
 

the
 

Car-Hacking
 

dataset

DSConv Ghost Hardswish ECA Acc/% Inference
 

Time/ms Model
 

Size/MB
× × × × 99.29 2.5 1.29
√ × × × 98.43 2.0 0.42
√ √ × × 99.08 1.9 0.35
√ √ √ × 99.97 1.6 0.35
√ √ √ √ 100 1.6 0.35

  由表7可知,baseline模型未引入任何模块,准确率为

99.29%,推理时间为2.5ms,模型大小为1.29MB。在此

基础上,加入 DSConv和 Ghost模块后,准确率下降至

98.43%,推理时间缩短至2.0ms,模型大小显著减小至

0.42MB。进一步引入 Hardswish模块,准确率回升至

99.08%,测试时间降至1.6ms,模型大小减少至0.35MB。
最后,在引入ECA模块后,准确率提升至100%,推理时间

保持不变,模型大小保持在0.35MB。结果表明,虽然

DSConv和Ghost模块的引入使准确率有所下降,但有效

减少了模型体积和推理时间,而 Hardswish和ECA的加

入在保持模型高效性的同时并提升了准确率。

5)
 

模型可解释性分析

为进一步探讨所提模型在分类过程中的判别依据,并
增强模型的可解释性,采用Grad-CAM(gradient-weighted

 

class
 

activation
 

mapping)对训练完成的模型进行可视化分

析。实验选取了正常报文及多种典型攻击样本,包括DoS、

Fuzzy、RPM欺骗攻击与Gear欺骗攻击,将模型在分类决

策过程中卷积层的激活信息映射到输入图像上,生成原

图、热力图以及叠加图三联可视化结果,用于直观呈现模

型在不同类别样本中的关注区域,如图14所示。

图14 不同报文类型的Grad-CAM可视化结果

Fig.14 Grad-CAM
 

visualization
 

results
 

for
 

different
 

CAN
 

message
 

categories

  从Grad-CAM可视化结果可以看出,模型在不同报文

类型上的关注区域与各类攻击的特征分布具有较好的一

致性。正常样本的激活区域呈现多点分散分布,且未形成

连续或高度集中的热点,说明其通信数据不包含稳定的异

常模式;模糊攻击的激活区域沿纵向呈弥散分布,反映出

其扰动随机、缺乏稳定结构;DoS攻击则导致模型在整幅

图像主体区域产生大范围激活,体现了模型对全局信息缺

失和填充值异常的敏感性;而在档位欺骗与转速欺骗攻击

中,模型的激活区域集中于规则条带位置,恰好对应伪造

报文在特定字段上的重复性注入。上述结果表明,图像化

表示能够将不同攻击类型的特征显式化,模型通过聚焦于

关键区域完成判别,从而提升了检测结果的可解释性与可

靠性。

4 结  论

  针对车载CAN总线入侵检测中模型复杂度高、计算

资源受限及实时响应要求严苛的问题,本文提出了一种基

于改进SqueezeNet的轻量化检测方法。该方法通过引入

深度可分离卷积与 Ghost模块降低冗余计算,引入ECA
通道注意力机制增强特征提取能力,并结合 Hardswish激

活函数提升非线性表达与训练稳定性。实验结果表明,该
方法在保证高检测精度的同时显著减少了模型参数量与

推理时间,展现出在车载资源受限环境中的应用潜力。本

研究主要在传统CAN数据集上进行了验证,攻击类型有

限,尚未涵盖更复杂的场景。在更高速的CAN-FD网络

中,由于带宽和负载特性不同,模型的实时性和特征提取
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效果仍需进一步考察。未来工作将进一步评估方法在更

复杂攻击场景下的适应性,并探索与多种安全机制的融

合,例如基于加密与认证的消息完整性保护、远程证明机

制以及硬件安全模块支持。同时,将尝试构建能够跨车

型、跨网络协议(如CAN-FD与车载以太网)的通用IDS框

架,以增强系统的防御能力和方法的泛化价值。
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